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  پيشگفتار ناشر
آرام زندگي انسان عصر هاي مختلف، آرامدر عرصه ي ايشانها به زندگي بشر و احاطهورود رايانه

هاي انواع رايانه اي نوين كرد. پيرامون محيط زندگي هر بشر امروزي،جديد را وارد مرحله
  و ... انباشته شده است. هاي خودپرداز، دستگاهارتباطي و تبادل اطلاّعاتهاي شخصي، سيستم

كنوني تغيير  يهتي خود، به شكل استحاله شددر شرايطي كه زندگي بشر از شكل سنّ
شهري  يهاي جامعه، ناهنجاريو دگرگوني و با اين تغيير يافت، نوع زندگي انسان دگرگون شد

هايي از يهم دارايهاي انسان آنظهور اشكال ديگري از داراييبا . ي به خود گرفتشكل ديگر
 انكارنوع جديدي از بزه ،هاي صوتي، تصويري، متني و عدديمانند انواع داده اي،نوع رايانه

 جديدكاران بزهباشند، شكل گرفت. اين اي مياجتماعي كه همان سارقان و نفوذگران رايانه
انداختند تا انواع  هارايانه اي آنان را به جانهاي رايانهها و كرمساختن انواع ويروسبا  ايرايانه

كار تهديدات خود را عملي ساخته و با هجوم بر اعصاب و نمايند تا با اينرايانه ها را وارد آلودگي
  باشند. شهايتهديدي جدي براي دارايي ،روان انسان

لاعات سازي اطّحرمانهم يچه كه ذكر شد، علم رمزشناسي كه علم مطالعهه به آنبا توج
، مخابرات و فناوري كامپيوتر ،رياضيات هاياز رشته گرايشيعنوان رن بهمداست و در دنياي 

مهندسي  و لاعات، امنيت كامپيوتراطّ يتنگاتنگي با نظريه يو رابطهآيد حساب ميلاعات بهاطّ
اي اي، وارد عرصهتهديدات جدي سارقان رايانهدارد، براي مقابله با ارتباطات و فناوري اطلاّعات 

  يش رونق گرفت و توسعه يافت.پشد و بيش از جديد 
هاي زيادي با مسائل كاربردي، صنعتي، آموزشي و اين كتاب كه سالمحترم ف مؤلّ

سروكار داشته و دارد و از طرفي هم در مراكز دانشگاهي مختلف به تدريس درس  ،پژوهشي رمز



  ذ

 

ليف كتاب حاضر با اصول رمزنگاري در مقاطع مختلف دانشگاهي پرداخته است، اقدام به تأ
فرهنگي  يمؤسسهبه كرد و پيشنهاد چاپ و انتشار آن را هم » رمزشناسي مقدماتي« عنوان

  هنري پردازش هوشمند علائم نمود.
منظور انتشار كتابي ارزشمند اين مؤسسه در راستاي اهداف پژوهشي و آموزشي خود به

م كتاب، جناب آقاي دكتر محترف انديشمند ضمن قبول پيشنهاد مؤلّ ،رمزشناسي يدر زمينه
باشند، اين كتاب را چاپ و منتشر زادگان كه از اساتيد جدي درگير با مباحث رمز ميجواد شيخ

به سهم خود  ،هاي موجود در بازارتواند در كنار ديگر كتاببتا با ورود آن به بازار كتاب،  كرد
گامي هر چند كوچك در جهت رشد و ارتقاي علمي دانشجويان اين رشته و كارشناسان و 

برد اهداف امنيت ارتباطات و درنهايت در راستاي پيشرفت و پيش يآموختگان حوزهدانش
  فرهنگي و آموزشي كشورمان به حساب آيد.

  
  

  ي فرهنگي هنرينتشارات مؤسسها
  پردازش هوشمند علائم
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  پيشگفتار مؤلف
بندي شده نظير ارتباطات نظامي، هاي طبقهتأمين امنيت ارتباطات از ديرباز در تبادل پيغام

اطات و امنيتي و از اين قبيل، از اهميت خاصي برخوردار بوده است. با توسعه و گسترش ارتب
هاي هاي مدني از قبيل فعاليتاخير و نفوذ آن در فعاليت يفناوري اطّلاعات در دو دهه
تري در رابطه با موضوع امنيت ارتباطات و غيره، فضاي خيلي وسيع اقتصادي، اجتماعي، فرهنگي

  هاي متنوع زيادي در اين عرصه مطرح گرديد.و اطلاّعات گشوده شد و به تبع آن نيازمندي
روزگاران عنوان يكي از ابزارهاي تأمين امنيت ارتباطات و اطلاّعات از رمزنگاري كه به

شناخته شده است، مقارن توسعه و گسترش ارتباطات و فناوري اطلاّعات در دو سه دهة  قديم
درس  ،پيش يكه از حدود دو دههطوريبه ز پيش مورد توجه قرار گرفته است؛اخير، بيش ا

هاي هاي كشورمان ارائه گرديده و نيز در رشتهدانشگاه در تعدادي از "اصول رمزنگاري"
  وجود آمده است.مخابرات، كامپيوتر و رياضي گرايش خاصي به نام گرايش رمز به

موزشي و جا كه اينجانب بيش از دو دهه است كه با مسائل كاربردي، صنعتي و آاز آن
طور متناوب ال تحصيلي بهسكار دارم و در اين مدت چند نيمپژوهشي رمز كم و بيش سرو

رو ام، از ايندرس اصول رمزنگاري را براي مقاطع كارشناسي و كارشناسي ارشد تدريس كرده
هاي خيلي خوب خارجي و نيز تعداد خيلي محدودي كتب يا جزوات رغم وجود كتابعلي

ب ع مطالفارسي در اين زمينه، نياز به يك كتاب به زبان فارسي را كه هم تاحدودي جام
 خصوص دانشجويان مقطعبه ،ساده و مناسب دانشجويان نسبيطور بهرمزگاري بوده و هم 

  حاضر برآمدم. صدد تأليف كتابكارشناسي باشد، احساس كرده و در
اين كتاب شامل چهار فصل است كه در فصل اول كلّيات رمزشناسي از قبيل تاريخچه، 

حدود پنجاه صفحه از  اند كه در مجموعو غيره آورده شده ايتعاريف، اصطلاحات، مفاهيم پايه



  ز
 

   طور عمده،بهكتاب را تشكيل داده است. فصل دوم مربوط به رمزهاي ابتدايي است كه 
گونه جا كه اينشود و از آنبحث مي هاي رمزنگاري، رمزگشايي و رمزشكني سنتّي در آنروش
ها رمزهاي الفبايي نيز گفته شده رو به آناز اين كنند،هاي پيغام عمل ميها بر روي نويسهرمز

كنند، ما هاي دودويي عمل ميشوند كه بر روي دادهرمزهايي بحث مي ،است. در فصل سوم
ايم (در مقابل رمزهاي الفبايي). فصل چهارم شامل گونه رمزها را رمزهاي ديجيتال ناميدهاين

كه علاوه بر اين هاست.ي) و كاربرد آنهاي كليد عمومي (همگانمطالبي در مورد سيستم
ها داراي كاربردهاي ، اين سيستمهاي كليد عمومي استنگاري مدرن مبتني بر سيستمرمز

كه امروزه اهميت هر يك از اين   ديگري نيز نظير توزيع كليد و امضاي ديجيتال هستند
هاي كليد عمومي سيستم ،راخي يرو در يكي دو دهه. از اينكاربردها كمتر از رمز نگاري نيست

مطالب مربوط به مباحث رمز  يته است. بدين ترتيب اين كتاب عمدهخيلي مورد توجه قرار گرف
يتال كلاسيك، رمزهاي را اعم از تاريخچه، تعاريف، مفاهيم پايه، رمزهاي سنتي، رمزهاي ديج

ب گامي هر چند گرفته است. اميدواريم كه تأليف اين كتاديجيتال را دربر مدرن و امضاي
امنيت  ي، دانش آموختگان و كارشناسان حوزهكوچك در جهت ارتقاي علمي دانشجويان

در راستاي پيشرفت و پيشبرد اهداف عاليه آموزشي و فرهنگي كشورمان  در نهايتارتباطات و 
  حساب آيد. به

  وسيله مراتب تشّكر و قدرداني خود را از زحمات دانم كه بديندر خاتمه لازم مي
  زاده و خانم ميترا پاكدل كه در آقايان محمداسماعيل قاصدي و محسن كرم يبهيشابي

آرايي اين اثر از هيچ كمكي مضايقه نكردند، اعلام كرده چيني و صفحهحروفسازي كتاب، آماده
هاي لازم را در راستاي چاپ ز كه حمايتپردازش هوشمند علائم ني يپژوهشكده نو از مسئولا

  نمايم. گزاري ر و سپاسعمل آوردند، تشكّو نشر اين كتاب به
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  زادگانجواد شيخ
  1389زمستان

   
  
  
  
  
  
  

     



  
  
  
  
  
  
  
  
  
  
  

  پيشگفتار مؤلف
بندي شده نظير ارتباطات نظامي، هاي طبقهتأمين امنيت ارتباطات از ديرباز در تبادل پيغام

ارتباطات و امنيتي و از اين قبيل، از اهميت خاصي برخوردار بوده است. با توسعه و گسترش 
هاي اقتصادي، هاي مدني از قبيل فعاليتفناوري اطلاّعات در دو دهة اخير و نفوذ آن در فعاليت

تري در رابطه با موضوع امنيت ارتباطات و اجتماعي، فرهنگي و غيره، فضاي خيلي وسيع
  .هاي متنوع زيادي در اين عرصه مطرح گرديداطلاّعات گشوده شد و به تبع آن نيازمندي

عنوان يكي از ابزارهاي تأمين امنيت ارتباطات و اطلاّعات از قديم الايّام رمزنگاري كه به
شناخته شده است، مقارن توسعه و گسترش ارتباطات و فناوري اطلاّعات در دو سه دهة اخير، 

اصول "كه از حدود دو دهة پيش درس طوريبيش از پيش مورد توجه قرار گرفته است، به
هاي مخابرات، هاي كشورمان ارائه گرديده و نيز در رشتهدر تعدادي از دانشگاه "رمزنگاري

  وجود آمده است.كامپيوتر و رياضي گرايش خاصي به نام گرايش رمز به
جا كه اينجانب بيش از دو دهه است كه با مسائل كاربردي، صنعتي و آموزشي و از آن

طور متناوب سال تحصيلي بهمدت چند نيمپژوهشي رمز كم و بيش سرو كار دارم و در اين 
رو ام، از ايندرس اصول رمزنگاري را براي مقاطع كارشناسي و كارشناسي ارشد تدريس كرده

هاي خيلي خوب خارجي و نيز تعداد خيلي محدودي كتب يا جزوات رغم وجود كتابعلي
دودي جامع مطالب فارسي در اين زمينه، نياز به يك كتاب به زبان فارسي را كه هم تاح

خصوص دانشجويان مقطع كارشناسي رمزگاري بوده و هم نسبتاً ساده و مناسب دانشجويان به
  حاضر برآمدم. باشد، احساس كرده و در صدد تأليف كتاب

اين كتاب شامل چهار فصل است كه در فصل اول كلّيات رمزشناسي از قبيل تاريخچه، 
اند كه مجموعاً حدود پنجاه صفحه از غيره آورده شده اي وتعاريف، اصطلاحات، مفاهيم پايه



هاي كتاب را تشكيل داده است. فصل دوم مربوط به رمزهاي ابتدايي است كه عمدتاً روش
ها بر گونه رمزجا كه اينشود و از آنبحث مي رمزنگاري، رمزگشايي و رمزشكني سنتّي در آن

ها رمزهاي الفبايي نيز گفته شده است. در به آن روكنند، از اينهاي پيغام عمل ميروي نويسه
گونه كنند، ما اينهاي دودويي عمل ميشوند كه بر روي دادهفصل سوم رمزهايي بحث مي

ايم (در مقابل رمزهاي الفبايي). فصل چهارم شامل مطالبي در رمزها را رمزهاي ديجيتال ناميده
علاوه بر اينكه رمز نگاري مدرن  هاست.آن هاي كليد عمومي (همگاني) و كاربردمورد سيستم

ها داراي كاربردهاي ديگري نيز نظير هاي كليد عمومي است ، اين سيستممبتني بر سيستم
توزيع كليد و امضاي ديجيتال هستندكه امروزه اهميت هر يك از اين  كاربردها كمتر از رمز 

ليد عمومي خيلي مورد توجه قرار هاي كنگاري نيست . از اينرو در يكي دو دهة اخير سيستم
گرفته است. بدين ترتيب اين كتاب عمدة مطالب مربوط به مباحث رمز را اعم از تاريخچه، 
تعاريف، مفاهيم پايه، رمزهاي سنتي، رمزهاي ديجيتال كلاسيك، رمزهاي مدرن و امضاء 

كوچك در جهت ديجيتال را در بر گرفته است. اميدواريم كه تأليف اين كتاب گامي هر چند 
ارتقاي علمي دانشجويان، دانش آموختگان و كارشناسان حوزة امنيت ارتباطات و نهايتاً در 

  حساب آيد. راستاي پيشرفت و پيشبرد اهداف عاليه آموزشي و فرهنگي كشورمان به
  وسيله مراتب تشّكر و قدرداني خود را از زحمات دانم كه بديندر خاتمه لازم مي

  زاده و خانم ميترا پاكدل كه در آقايان محمداسماعيل قاصدي و محسن كرم يبهيشابي
آرايي اين اثر از هيچ كمكي مضايقه نكردند، اعلام كرده چيني و صفحهحروفسازي كتاب، آماده

هاي لازم را در راستاي چاپ و پژوهشكده پردازش هوشمند علائم نيز كه حمايت نو از مسئولا
  نمايم. گزاري ر و سپاسل آوردند، تشكّعمنشر اين كتاب به
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  پيشگفتار ناشر
آرام زندگي انسان عصر هاي مختلف، آرامدر عرصه ي آنها به زندگي بشر و احاطهورود رايانه

هاي انواع رايانه امروزي،اي نوين كرد. پيرامون محيط زندگي هر بشر جديد را وارد مرحله
  هاي خودپرداز و ... انباشته شده است.، دستگاهارتباطي و تبادل اطلاّعاتهاي شخصي، سيستم

كنوني تغيير  يهتي خود، به شكل استحاله شددر شرايطي كه زندگي بشر از شكل سنّ
شهري  يجامعههاي ، ناهنجاريو دگرگوني و با اين تغيير يافت، نوع زندگي انسان دگرگون شد

هايي از نوع هم داراييهاي انسان آن. ظهور اشكال ديگري از داراييي به خود گرفتشكل ديگر
 انكارنوع جديدي از بزه ،هاي صوتي، تصويري، متني و عدديمانند انواع داده اي،رايانه

 جديدن كارابزهباشند، شكل گرفت. اين اي مياجتماعي كه همان سارقان و نفوذگران رايانه
هاي انداختند تا انواع رايانه اي آنان را به جانهاي رايانهها و كرمساختن انواع ويروسبا  ايرايانه

كار تهديدات خود را عملي ساخته و با هجوم بر اعصاب و روان ها را وارد نمايند تا با اينآلودگي
  هاي آن باشند.تهديدي جدي براي دارايي ،انسان

لاعات سازي اطّمخفي يه كه ذكر شد، علم رمزشناسي كه علم مطالعهچه به آنبا توج
، مخابرات و فناوري كامپيوتر ،رياضيات هاياز رشته گرايشيعنوان رن بهاست و در دنياي مد

مهندسي  و لاعات، امنيت كامپيوتراطّ يتنگاتنگي با نظريه يو رابطهآيد حساب مياطلاعات به
اي وارد عرصه اي،تهديدات جدي سارقان رايانهدارد، براي مقابله با ارتباطات و فناوري اطلاّعات 

  هاي انسان براي حفاظت از دغدغهشان يبا جلوگيري از اقدامات مخربانهجديد شد تا 
  هايش بكاهد.دارايي

شي و هاي زيادي با مسائل كاربردي، صنعتي، آموزاين كتاب كه سالمحترم ف مؤلّ
پژوهشي رمز سروكار داشته و دارد و از طرفي هم در مراكز دانشگاهي مختلف به تدريس درس 
اصول رمزنگاري در مقاطع مختلف دانشگاهي پرداخته است، اقدام به تأليف كتاب حاضر با 

فرهنگي  يمؤسسهبه كرد و پيشنهاد چاپ و انتشار آن را هم » رمزشناسي مقدماتي« عنوان
  هوشمند علائم نمود.هنري پردازش 



منظور انتشار كتابي ارزشمند اين مؤسسه در راستاي اهداف پژوهشي و آموزشي خود به
م كتاب، جناب آقاي دكتر ف انديشمند محترضمن قبول پيشنهاد مؤلّ ،رمزشناسي يدر زمينه
منتشر باشند، اين كتاب را چاپ و زادگان كه از اساتيد جدي درگير با مباحث رمز ميجواد شيخ

به سهم خود  ،هاي موجود در بازارتواند در كنار ديگر كتاببتا با ورود آن به بازار كتاب،  كرد
گامي هر چند كوچك در جهت رشد و ارتقاي علمي دانشجويان اين رشته و كارشناسان و 

برد اهداف امنيت ارتباطات و درنهايت در راستاي پيشرفت و پيش يآموختگان حوزهدانش
  و آموزشي كشورمان به حساب آيد.فرهنگي 

  
  

  ي فرهنگي هنرينتشارات مؤسسها
  پردازش هوشمند علائم
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