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هاي اطلاعـاتي در سراسـر دنيـا، تـأمين      سازي سيستم اطلاعات و پياده فناوري ةبا توسع
اي مهم در مجامع علمي، دولتي و خصوصي مطرح شده است.  امنيت آن بهعنوان دغدغه

عنوان بستري اساسي براي انتقال اطلاعات به حالتي فراگير نزديـك   از آنجا كه شبكه به
عنـوان   حفظ امنيت در انتقال اطلاعات و عدم نفوذپذيري از طريـق شـبكه، بـه    شود، مي

نياز به بررسي بسيار دارد و البته كارهـاي ارزشـمندي    ،حالت خاصي از امنيت اطلاعات
هم در اين زمينه انجام گرفته و محصولات مختلفي ارائه شـده اسـت. آشـنايي مـديران     

و هر جايي كه امنيت اطلاعات براي آنها مطرح ها، مراكز دولتي، نظامي، تجاري  سازمان
گذاري صـحيح   سياست ةها و نحو حل است، با مباني امنيت شبكه، مخاطرات امنيتي، راه

همچنين مديران شبكه، به اگر شود.  امري اجتناب ناپذير محسوب مي ،براي اين موضوع
 ةمورد حمل ـ هاي مختلفي خود آگاه نباشند، ممكن است به صورت ةل امنيتي شبكيمسا

  افراد نفوذگر قرار گيرند.
مفاهيم بنيادي امنيت شبكه، مديران سطح بـالا را بـا    ةسعي دارد با ارائ كتاباين 

هاي خاص  وسيله قادر به وضع سياست ل مطرح در امنيت شبكه آشنا سازد تا بدينيمسا
ه، شناسـايي افـراد خـاطي و    امنيـت شـبك   طـور خـاص   براي حفظ امنيت اطلاعات و به

، تكنيكـي  نـه صـرفاً  تـر و البتـه    رفتـه   برخورد با آنها باشند. همچنين، در سطحي پـيش 



ها را با امنيت شبكه و تجهيزات آن، مخـاطرات   ها و سازمان هاي شركت ولين شبكهمسؤ
ها و ساير مسائل مربوط به امنيـت يـك شـبكه در مقابلـه بـا نفـوذگران        حل امنيتي، راه

كتـاب نيـاز بـه    كامـل ايـن    ةاست كـه مطالع ـ  گفتنيرداند. گ داخلي و خارجي آشنا مي
  اي در زمينه امنيت شبكه دارد. و دانستن اطلاعات پايهآشنايي با مفاهيم شبكه 

(محلي) مورد اعتماد ماست كـه در   ة، شبك“داخلي ةشبك” ، منظور ازكتابدر اين 
  رود. كار مي هكه قابل اعتماد نيست ب “خارجي ةشبك”مقابل عبارت 

شامل وضع سياسـت   ،ل عمومي امنيت شبكه، به معرفي مسايكتاباول اين  فصل
از آن (سـيم و امنيـت آن    هاي بي اي و آشنايي مختصري با شبكه امنيتي، حملات شبكه

، مسـيرياب پردازد. در فصل دوم، معرفـي   مي )حفظ شود ،جهت كه جامعيت اين مستند
و بـا اسـتفاده از    مسـيرياب امنيتي مخاطرات امنيتي و مسائل مربوط به بالا بردن سطح 

در رأس مطالب  )هاي سيسكو مسيرياببا تأكيد بر (آن، بهبود امنيت شبكه داخلي خود 
 ، انواعديوار آتشهاي امنيتي و  قرار دارد. فصل سوم، بحثي كلي و جامع در مورد دروازه

رفـي چنـد   و مع ديوار آتشامنيتي ارائه شده در  ةرفت هاي پيش ها، سرويس ، معماريآن
هـاي   نهايـت در فصـل چهـارم، سيسـتم    در شـود.   در اين زمينه شـامل مـي   را محصول

را مورد بحث قرار خواهيم داد كه معرفي نفـوذ   IDS1شناسايي نفوذ و نفوذگر موسوم به 
هـاي فريـب و بـه دام انـداختن      هاي شناسايي نفوذ، انواع آن، سيسـتم  ونفوذگر، سيستم

مطالب  رئوس ه،موجود در بازار امروز دنيا در اين زميننفوذگر و معرفي چندين محصول 
   دهد. را تشكيل مي
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