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ات دولتي، كارشناسان امنيت اطلاعات و مهاي اخير، جنگ اطلاعات توجه بسياري از مقا در سال
ها را در  طيف وسيعي از فعاليت ،ناظران كنجكاو را به خود جلب كرده است. اين اصطلاح

طلاعات فقط با استفاده از هاي ا طور خاص، سناريويي است كه در آن تروريست ا بهام ،گيرد برمي
و باعث سقوط هواپيماها، وقوع  كنند ميهاي ديگر نفوذ  ، به رايانهشوارهيك صفحه كليد و مو

ها ممكن است در كار  شوند. تروريست ي مييبرق و يا مسموميت مواد غذا ةسابق هاي بي خاموشي
زار سهام و يا فروپاشي و شايد باعث سقوط با كنندها و مسائل مالي اختلال  هاي بانك رايانه

ا نگراني در اينجاست كه وقوع اين ام ،يك از اين فجايع هنوز رخ نداده است اقتصادي شوند. هيچ
توانند بدون دغدغه حتي به  موارد و موارد مشابه ديگر، با تصور سهولتي كه نوجوانان مي

  زياد غيرمحتمل نيست. ،نفوذ كنند ايالات متحدههاي وزارت دفاع  رايانه
جنگي كه در آن فرد از همة امكانات و  ؛بر جنگ اطلاعاتاست اي  مقدمه ،اين كتاب

 ،جويد تا با كسب امتيازي، بر حريف خود برتري بيابد. اين مبارزه ابزارهاي اطلاعاتي بهره مي
اي، عمليات جاسوسي و اطلاعاتي،  كاري رايانه نفوذ و خراب جمله از ،ها وسيعي از فعاليت ةگستر

گيرد. اين كتاب  ، مديريت هوشمند و جنگ الكترونيكي را در برميو شيادي مخابراتيشنود 
 كردن براي شكستن و هك ياينترنت به عنوان زمين بازي بزرگ ازنوجواناني است كه  دربارة
نيروهاي انتظامي  ، يابرند ي كه اسرار تجاري را به سرقت مييكنند و يا رقبا استفاده مي ها رايانه

برند و يا افسران نظامي كه  م بهره ميسگ اطلاعات براي مبارزه با جنايت و تروريكه از جن



)دو( 

برند. اين كتاب در مورد تهديدات اطلاعات محور عليه  جنگ اطلاعات را به ميدان جنگ مي
جنايت،  جمله ازو چندين حوزه  استها  كشورها، تجارت و افراد و اقدام متقابل در برابر آن

  گيرد. ي، حقوق فردي و امنيت اطلاعات را دربرميم، امنيت ملستروري
جم از سيك بررسي جامع و من ةارائ ،كند. اولين هدف هدف را دنبال مي چهاراين كتاب 

ها و  ، نتايج، سياستوريافنها،  تهاجمي از جهت عاملين، اهداف، شيوه و جنگ اطلاعات دفاعي
هاي فيزيكي،  محيط از قبيل: ،اتياطلاع محيطتواند هر نوع  . جنگ اطلاعات مياستقوانين 
اي را مورد هدف و  هاي رايانه ، مخابرات و شبكهپراكني خبر هاي  هاي چاپ و ذخيره، رسانه رسانه
چند كه  هر ؛گيرند برداري قرار دهد. تمامي اين موارد در اين كتاب مورد بررسي قرار مي يا بهره

در كه  استجنگ اطلاعات  ةنظري ةارائكتاب اي است. هدف دوم  هاي رايانه تأكيد عمده بر رسانه
اي متنوع از عاملان و ابزارهاي جنگ  ها كه مجموعه اين فعاليت ةآن بتوان توصيفي براي كلي

اين نظريه براساس ارزش منابع  در يك چارچوب واحد يكپارچه كرد.را ها  است ارائه كرد و آن
دهند، قرار دارد. هدف  أثير قرار ميكه آن ارزش را تحت ت “باخت -برد ” اطلاعات و عمليات

با تأكيد  ،. كتاب قصد دارد تا تصويري درست از تهديداتاستهم جداكردن واقعيت از تو ،سوم
از هرحال،   ه. بكندبر آمار و حوادث واقعي و تعمق نسبت به آنچه ممكن است رخ دهد، ارائه 

 ،آمادگي براي حملات محتملبيني آينده و  چرا كه پيش كنيم، نميتصور اين موارد غفلت 
خصوص  بههاي آن،  هاي جنگ اطلاعات و محدوديت ورياتوصيف فن ،ضروري است. هدف چهارم

اي در مقابل حملات جنگ اطلاعات  نقره ةهاي دفاعي است. هيچ گلول ورياهاي فن محدوديت
  وجود ندارد.

. يمكن صحبت نمي انجام يك حمله يا دفاع در برابر حمله “چگونگي” بارةاين كتاب دردر 
ها و راهكارهاي جنگ  مستدل از روشو جامع  يبا وجود اين، از آنجا كه كتاب طرز عمل

هاي  هاي آگاهانه در مورد تهديدات و دفاع كند، ممكن است براي انجام قضاوت اطلاعات ارائه مي
  مستعد مفيد باشد.

يك دانشجو و فرد  اين كتاب براي طيف وسيعي از مخاطبين در نظر گرفته شده است، از
هاي اطلاعاتي  هاي حفاظت از سرمايه مند به يادگيري بيشتر در اين زمينه و راه همبتدي علاق

ها و مسائل را بهتر بفهمند و  ورياو فن هاند ماهيت اين تهديدا گذاراني كه مايل گرفته تا سياست
انواع حملات  ةهم اي در مورد آگاهي گسترده اند مايلهمچنين متخصصين امنيت اطلاعات كه 

هاي سازماني داشته باشند. اين كتاب همچنين  ها براي حفاظت از سرمايه و اقدامات مقابله با آن
درون ايالات  يها فعاليت ،كانون توجهچند  يافته است. هر  نگارش المللي بين نيبراي مخاطب

  اند. هاي بيرون از اين كشور نيز لحاظ شده فعاليتا ام، استمتحده 
براي دانشجويان سال  تاون جورجكتاب در درس جنگ اطلاعات كه من در دانشگاه  اين

شود. دانشجويان اين درس از طيف وسيعي از  استفاده مي ،كنم تدريس مي كارشناسيآخر 
الملل، ارتباطات،  وري در امور بيناالملل، مطالعات امنيت ملي، علوم و فن سياست بين ،ها رشته

  هستند. ،گاني، اقتصاد، دولت، علوم پايه و علوم انسانيوري، بازرافرهنگ و فن
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اول به معرفي مفاهيم و اصول جنگ اطلاعات بخش بخش تقسيم شده است.  3كتاب به 
كه با  ،“جنگ اطلاعات -جنگ خليج ” ،پردازد كه خود شامل سه فصل است. فصل اول مي

منازعه با عراق شروع ة دامهايي از جنگ اطلاعات مربوط به زمان جنگ خليج فارس و ا نمونه
هاي جنگ  شيوه دربارة و به بحث كند ميشود. اين فصل اصول جنگ اطلاعات را خلاصه  مي

جنگ  الگوي ةبه ارائكه  ؛“جنگ اطلاعات ةنظري”پردازد. فصل دوم،  وري ميااطلاعات و فن
ليات دفاعي منابع اطلاعات، عوامل، عمليات تهاجمي و عم :عنصر اصلي چهار ةاطلاعات از زاوي

سازد. فصل سوم،  پردازد و جنگ اطلاعات را با امنيت اطلاعات و تضمين اطلاعات مرتبط مي مي
فعاليت انساني قرار  ةحوز چهار، جنگ اطلاعات را در درون “از زمين بازي تا ميدان جنگ ”

ن ها را در هر يك از اي جرم، حقوق فردي و امنيت ملي. بعضي از فعاليت ،سرگرمي :دهد مي
  .يمكن طور اجمال بررسي مي ها به حوزه

ها و  پردازد و محور رسانه بخش دوم به بررسي عمليات جنگ اطلاعات تهاجمي مي
 ،دهد هاي متعددي از وقايع را در هر مقوله ارائه مي شده و نمونه هاي كاركرد سازماندهي شيوه

 هايي است كه عموماً در در مورد رسانه ،“آزادمنابع ”. فصل چهارم، استفصل  هشتكه داراي 
 است و اطلاعات رقابتي آزادهاي اينترنت، منابع  سايت . اين فصل شاملرس همه قرار دارنددست

كه حقوق مربوط  پردازد هايي مي افراد و يا سرقت تجاوز به حريم شخصيو به مسايلي همچون 
. دهد پوشش مي ند،ك به چاپ، ضبط يا نشر آثار و حقوق مربوط به نام تجاري كالا را نقض مي

هاي خبر  در مورد عملياتي است كه رسانه ،“عمليات رواني و مديريت هوشمند” ،فصل پنجم
دادن افكار و اعمال مردم  هاي پخشي و اينترنت را براي تحت تأثير قرار خصوص رسانه بهرساني، 

ليه منابع يك ، در مورد عملياتي ع“در درون حصار”دهند. فصل ششم،  برداري قرار مي مورد بهره
شامل  آن و دارنددسترسي كه به منابع داخلي  است سازمان از طريق عوامل دروني و يا كساني

ها، فريب افراد دروني،  كاران و عوامل نفوذي، روابط تجاري، بازديدها و درخواست خيانت
 ،“اه گرفتن علائم و سيگنال” ،. فصل هفتمشود هاي فيزيكي مي كاري و سرقت اختلاس در خراب

آوري  و با استفاده از حسگرها به جمع شود ميدر مورد عملياتي است كه باعث قطع ارتباطات 
هاي مربوط به ارتباطات راه دور و حملات فيزيكي  پردازند. تقلب اطلاعات از محيط فيزيكي مي

گيرند.  شوند نيز مورد بررسي قرارمي و الكترونيكي كه باعث اختلال يا از كار اندازي ارتباطات مي
ها  اي و حملات از راه دور به شبكه در مورد نفوذهاي رايانه ،“اي نفوذ و هك رايانه” ،فصل هشتم

كنند و وقتي دسترسي پيدا كردند،  دسترسي پيدا ميكند كه هكرها چگونه  و توصيف مي است
به  ظاهر معمولي پسكاراني است كه در  در مورد دغل ،“فريبكاري”كنند. فصل نهم،  كار مي هچ

هاي  آفت”سرانجام، فصل دهم،  .دنپرداز مي ترواهاي  بررسي سرقت هويت، جعل و ساخت اسب
   اي است. هاي رايانه ها و كرم در مورد ويروس ،“اي رايانه

برخي قوت ضعف و نقاط  وپردازد  سوم به بررسي جنگ اطلاعات دفاعي ميبخش 
كدهاي ”. فصل يازدهم، است فصل 5داراي اين قسمت كند.  خاص را بررسي مي هاي روش
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دارند از قبيل رمز  هايي است كه اسرار را پنهان نگه مي در مورد شيوه ،“ها گاه سري و مخفي
ي يچگونه موارد نادرست را شناسا” ، گمنامي قفل و كليد. فصل دوازدهم، 1نگاري پنهاننگاري، 

و شامل بررسي  استت اطلاعات حص بودن و هاي تعيين ارزشمند در مورد شيوه ،“كنيم
ها و  ، و نشان3هاي كاغذي نقش  عبور، بررسي صحت، امضاهاي عددي، ته ة، كلم2سنجي زيست
گرهايي است كه  در مورد كنترل ،“4ناظران و نگهبانان”شود. فصل سيزدهم،  ها مي كارت

نفوذ به و  گذرانند مي، اطلاعات را از صافي كنند ميدسترسي به منابع اطلاعاتي را كنترل 
در دنياي ”چهاردهم،  كنند. فصل ي ميياستفاده از منابع را شناسا  ءهاي اطلاعات و يا سو سيستم
توانند براي مقابله با خطرات انجام دهند.  ها مي ست كه سازماناي يدر مورد كارها ،“آميز خاطره

هاي امن،  اندازي سيستم ارزيابي و كنترل ساخت و راه ،پذيري آسيب ةدرج دربارة اين فصل
نقش دولت  بارةدر ،“دفاع از ملت”. سرانجام فصل پانزدهم، استمديريت خطر و مديريت حادثه 

اصول امنيت  :گيرند سه حوزه مورد بررسي قرار ميكه در در جنگ اطلاعات دفاعي است. 
  گذاري كردن. رمزهاي حياتي و سياست  خت، حفاظت از زيرساعموم سيستم مورد قبول

پردازد.  ها و محصولات متعدد مي فصول، كتاب به توصيف حوادث، شركتدر تمامي اين 
و يا ها  اند. من هيچ يك از شركت ها ارائه شده اين موارد براي روشنگر ساختن مفاهيم و شيوه

ام كه تمامي اطلاعات را منصفانه و به  كنم و سعي كرده د نميييبرده شده را تأ محصولات نام
  كنم. شنهادات اصلاحي استقبال ميو از پي كنمدرستي گزارش 

گيري  تصميم ،آن لينِاو .پيش روي قرار داده است چالش را ينچندنگارش اين كتاب 
كه همه  گنجد. در حالي جنگ اطلاعات مي ةاين مسئله بود كه چه چيزي در حوز دربارة

يط خاص جنگ اطلاعات است، حداقل در شرا ،هاي وزارت دفاع پذيرند كه نفوذ به رايانه مي
ديگري، همه ممكن است قبول نكنند كه بسياري از موضوعات مورد بررسي اين كتاب جنگ 

انداز وسيعي را در پيش بگيرم چرا  شوند. در پايان، تصميم گرفتم كه چشم اطلاعات محسوب مي
علاوه بر اين، من  .داد هاي مجزا را تشكيل مي كه اصول مشتركي زيربناي تمامي اين فعاليت

ها مشاهده كردم و در نتيجه تصميم گرفتم  ها شدم، نوعي ارتباط در بين آن اين حوزهمجذوب 
جنگ  م؛ا روي كرده ت كه من زيادهها خواهند گف شك، بعضي ها را در كتاب بگنجانم. بي كه آن

شود.  نظير تقلب و سرقت مربوط مي يهاي اطلاعات بيشتر به تهديدات در سطح ملي و به فعاليت
جرائم  ،اي است. من لغات متعدد ديگري را در نظر گرفتم به عنوان نمونه منصفانهاين انتقاد 

 “ جنگ اطلاعات”كدام به خوبي  اما ظاهراً هيچ ،م اطلاعاتساي و تروري اي، جنگ رايانه رايانه
  فعاليت مورد بحث اين كتاب را برساند. ةتوانست جوهر نمي
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د، مربوط بوگنجاندن اين همه موضوع  خاطر تصميم براي بهاز آن دوم، كه بخشي  چالش
شد. كتاب دو بار سازماندهي شد. كه بار دوم پس از  كردن مطالب مي دهي به چگونگي سازمان

كتاب راضي  ينويس در كلاس درس بود. هرچند كه از چارچوب فعل استفاده از يك پيش
  ده است.كنم كه بهترين راه ممكن براي ارائه مطالب كتاب بو اما ادعا نمي ،هستم

 پوشش معقولانةشد، تلاش براي  ميتر  اول برجسته ةخاطر مسئل سوم، كه به چالش
ها را به كناري بگذارم، اما  توانستم آن اندكي داشتم. مي ةها زمين موضوعاتي بود كه من در آن

تري قرار دهم.  رايانه و رمزنگاري را در بافت بزرگ، يعني خود تخصصي ةخواستم كه حوز مي
حل  رمزنگاري تنها راهكه طور  همان ،رايانه تنها تهديد براي منابع اطلاعات نيستند هكرهاي

كه كتاب است  هاي متنوعي در كتاب آن نتيجة گنجاندن چنين زمينهجادويي نيست. 
اند. تعداد جملات مربوط به  تر از بقيه بررسي شده كنواخت نيست و بعضي از موضوعات عميقي

موضوعي  اند مايلباط با اهميت كلي آن موضوع نيست. براي كساني كه يك موضوع لزوماً در ارت
  . ارائه شده استمنابع كافي در كتاب  ،را بيشتر مطالعه كنند

دهد  و بالاخره چالش اصلي ما آن بوده است كه با تحولاتي كه در اين زمينه روي مي
يد حمله و يا قوانين هاي جد هاي جديد، روش آوري همگام باشيم. تحولاتي كه در زمينة فن

مي كه در كتاب يگيرد. ما حتي به مطالعات و تحولات انجام شده در زمينة جرا صورت مي
 شش بيش از خود در پست الكترونيكي به طور متوسط من در هر روز، ايم. اند توجه داشته آمده
 ةم در روزناميك يا دو مورد ه يابم. ممكن است مي را موارد مربوط به مطالب اين كتاب از مورد

شك  رفتن اين كتاب، بي  ديگر پيدا كنم. تا هنگام زير چاپ ةيا يك كتاب و مجل واشنگتن پست
كتاب ها را در  خواهد شد كه اي كاش بتوانم آنآوري  انبوه عظيمي از مطالب جمع

سازد. سطح قابل قبول خطر  را مطرح ميبحث برانگيزي خود مسائل  ،گنجانم.جنگ اطلاعاتب
عليه يك سايت ديگر مورد و مخرب  ي يك رايانه در اينترنت براي يك حمله رست؟ اگچيكردن 

اي در  مطالبي موهن يا دارايي معنوي مسروقه؟ اگر سئول استمچه كسي  ،استفاده قرار گيرد
؟ تحت چه شرايطي چه كسي مسئول است در اختيار همگان قرار گيرد، 1لاين آنيك خط 

؟ چه شود اخلاقي محسوب مي غير بيايدب احس هبقانوني هم  جنگ اطلاعات تهاجمي حتي اگر
 مورد توان با موفقيت م را مييهاي حياتي است؟ چطور جرا كسي مسئول حفاظت از زيرساخت

هنگامي كه مجرم در يك ايالت يا كشور ديگر دور از دسترس  ،و تحت تعقيب قرار داد بررسي
ها و موارد ديگر در اين كتاب مورد  اين .ر گيردقرا ،مورد تهاجم ،قرباني و يا منابع اطلاعاتي

  است. ها نايبردن درك تهديدات، دفاع و مسائل مربوط به  بالا آن گيرند و هدف بررسي قرار مي
و به  تحقيق اين كتاب مديون تلاش افراد بسيار ديگري است كه قبل از من وجود داشته

ه طرح اوليه كتاب را خوانده و در مورد كساني كنيز و  اند دانش من در اين زمينه كمك كرده
ذكر  ي ها غيرممكن است اما تعدادي شايسته اند. نام بردن از تمامي آن نظر كرده آن اظهار
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من در نگارش اين كتاب در  ةعلاقاند.  هستند. گروه اول دانشجويان كلاس جنگ اطلاعات
مايكل  ةبرجستترمي  هاي طرحوجود آمد.   هب 1977هنگام تدريس اين درس در بهار سال 

؛ و همچنين اينتر كلي مكو  چاد لهب، هيثريو و كيلو هولي، بروس كامر، براون، اريك هيس
 مارك سمپلو  جو كالگيوتو، داگ كيسيكه  “رخداد جنگ اطلاعات 100”سايت اينترنتي 

وقع اين كتاب را به م ةاولي ة، همگي منابع لازم را در اختيار من گذاشتند. نسخكردندايجاد 
بعدي كتاب را  ةنسخ ،طول ترم هايآماده كردم و بازخورد 1998هاي بهار سال  براي كلاس

 ريچارد، بردي لورا، بوني ديويد، گرت اَلن، اصيل احمدكنم:  شكل دادند. از افراد زير تشكر مي
، هاليدي اسكات، كالاگر كالين، فرانك آرون، تاچف اَلن، كاپلي رابرت، كلينگ مايكل، كلارك
، لارسن تروسِ، جكسن جان، هرست هيون، آر هيل مثيو، م. بلك، هايدز جيمز، هيدر نيكل
، نوريك دراسي، كي مك جان، اينتر مك جسيكا، لوكاس گريگوري، لوتريو كاترين، لي جنيفر
  .يوران اميتو  ينگ استفان، ريگر جنيفر، تايلر ريچارد، شين جنيفر، روك سارا، ريلي برايان

اريك اند. از  آمده  هاي خبري و همكاران به دست منبع از طريق اينترنت از شبكه بيشتر مطالب
و  ”get-the-world-out-intelligence“ (g2i)فهرست ليست الكترونيكي  اندازي خاطر راه به نلسون

هاي ارزشمند  به خاطر اطلاعات و تحليل بيل چرچاز فرستند،  تمامي كساني كه به آن نامه مي
بتي و وين شوارتاو  ، از(www.iwar.org)توسط مركز مطالعات جنگ زيرساختاري  ارائه شده

براي  ديو فاربراز  ،(www.infowar.com)ه شده در سايتشان ئارا ةبه خاطر منابع گسترد اوهرن
هاي الكترونيكي  پست e-mailبه خاطر  ينبيل بواز و  پست الكترونيكي خودتوزيع  فهرست

، نك هوستونافر، كريستين فراي، ويليام باگكنم. از  تشكر مي شبت مرتهمراه با مقالا ،مدام
هاي  و بازبين گوري وايت يگر، پيتر سالوس، رابينآوي ، مارتين ليبيكي، جورج هوستون

دند، تشكر كرگمنامي كه نسخة اولية كتاب را خواندند و پيشنهاد و نظر سودمندي ارائه 
ميك ، دان فارمر، ينگدنپيتر ، ك دكارواچ، كاويكا داگيو، لاَلن بري، مانللئونارد اد. از كنم مي

ديويد  ،جوشواكويتنر، پراكتر بل، ويل اوزير، جاناتان ليتمان، ليپنراستيون ، كارلوكاپ،كابي
كنم.  ميهايي از كتاب تشكر  خاطر اظهار نظر در مورد بخش هب ايرا وينكلرو  يوجين شولتز، نفلت

 طرحكه هماهنگي  ،گلدشتاين هلنخصوص  بهدريغشان،  خاطرحمايت بي هبوِسلي  - اديسن  از كارمندان
كه با اشتياق تمام سه كتاب من را  پيتر گوردن، كه امر توليد و جكي يانگرا در اختيار داشت، 

خاطر  هب پيتر دنينگكنم و سرانجام، از شوهرم،  تشكر مي  مورد پشتيباني قرار داد، از همگي
  ارم.زاش سپاسگ حمايت عاشقانه

  
  دروثي اي دنينگ 

  دانشگاه جورج تاون 
  1998اكتبر 

www.cs.georgetown.edu/_denning  
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، موضـوع جنـگ اطلاعـات در ميـان     (ICT)هاي اطلاعـات و ارتباطـات    با توسعه فناوري
جوامع و سازمانهاي اطلاعاتي، امنيتي و دفاعي در سالهاي اخير مورد توجه بيشتري قرار گرفتـه  

طور  ات بهگيرد كه فناوريهاي اطلاعات و ارتباط است. اين موضوع عمدتاً از اين واقعيت نشأت مي
طور اخص براي موضوعات اطلاعاتي، امنيتـي، نظـامي و دفـاعي حـايز      اعم براي امنيت ملي و به

اهميت هستند و بر همين اساس امروزه شاهد جنگهاي پيشرفته با محوريت فناوريهاي اطلاعات 
ريبـاً  هاي اطلاعاتي و ارتباطاتي يك نظام در دنياي كنوني، تق و ارتباطات هستيم. برتري سيستم

باشد و اين حقيقت بخودي خود  هاي مختلف مي عادل برتري و مزيت نسبي آن نظام در عرصهم
الشعاع قرارداده  هاي سنتي مربوط به فعاليتهاي اطلاعاتي، امنيتي، نظامي و دفاعي را تحت شيوه

جنـگ  ”ن عنوا كه ترجمه اين كتاب تحت رسيدو كم اهميت و كم كارآمد خواهد ساخت. از اينرو به نظر 
در اين برهه از زمان از اهميت خاصي برخوردار بـوده و بـراي آحـاد مـردم و      “اطلاعات و امنيت

  باشد. خصوص براي كارشناسان، محققين و مديران مرتبط با موضوع خيلي مفيد مي به
اي است بر جنگ اطلاعات و مسائل امنيتي مـرتبط بـا آن كـه در دانشـگاه      كتاب حاضر، مقدمه

شـود. محتـواي ايـن     مريكا براي دانشجويان مقطع ليسانس (سال آخر) تـدريس مـي  تاون آ جرج
طور كل شامل محتواي يك كتاب جامع دانشگاهي نيست، ولي مطالعة آن بـراي كليـه    كتاب به

خصـوص بـراي    ليسانس و دكتري، بـه  كارشناسان و متخصصين در مقاطع مختلف ليسانس، فوق



(هشت
(

اد ح ـي و دفاعي و حتـي بـراي آ  اي اطلاعاتي، امنيتي، نظاماندركاران فعاليته كارشناسان و دست
 مردم نيز، مفيد است. اين كتاب شامل سه بخش است كه طيف وسـيعي از مطالـب مربـوط بـه    

باشد. در بخش اول كه سرفصل است درخصوص مفـاهيم و   جنگ اطلاعات و امنيت را شامل مي
بخش دوم به بررسـي عمليـات جنـگ اطلاعـات تهـاجمي       شود. اصول جنگ اطلاعات بحث مي

شود  پردازد كه شامل هشت فصل است. در بخش، جنگ اطلاعات تدافعي بحث و بررسي مي مي
كه اين بخش نيز خود شامل پنج فصل است. در تمامي اين فصول، كتاب به معرفـي شـركتها و   

پردازد و  اطلاعات و امنيت مي ز از همه مهمتر به حوادث و وقايع مرتبط با جنگيمحصولات و ن
كند كه فضاي موجود در اين عرصه را تا حدودي براي خوانندگان ترسـيم كنـد. قابـل     سعي مي

خصـوص بـراي مقـاطع     ن، تدريس اين كتاب را براي مقاطع دانشگاهي (بهاذكر است كه مترجم
  دانند. ميكنند ولي مطالعه آن را براي همه مفيد  كارشناسي ارشد و دكتري) توصيه نمي

تشـكر و   مراتبترجمه اين كتاب مديون تلاش افراد زيادي است كه بدينوسيله لازم است 
انـدركاران پژوهشـكده پـردازش     خصـوص از مسـئولين و دسـت    قدرداني خود را از همة آنها، بـه 

شـان، از مسـاعدتهاي مـؤثر و     هاي مادي و معنوي ها و پشتيباني خاطر حمايت هوشمند علائم به
درضا روحاني در امر ترجمـه، از  ونژاد و جناب آقاي محم ي جناب آقاي محمدعلي حسينگرانبها

آقاي محمداسماعيل قاصدي و سـركار خـانم نـازيلا خلخـالي در امـر       دريغ جناب همكاريهاي بي
ويرايش و از زحمات ارزشمند جناب آقاي جواد بـاقري و سـركار خـانم طـاهره درمـاني كـه در       
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