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 گفتار مؤلّف پیش

 

دارایاطّلاعتاتهاووارتباطاتدرتبادلپیغاماطّلاعاتازروزگارانبسیارقدی ،تأمینامنیت

ی،ازاهمیتخاصتیاطّلاعاتویژهدرارتباطاتنظامی،امنیتیوبندی)سرّیومحرمان (ب طبق 

وارتباطاتدرچنددهةاخیرونفوذاطّلاعاتبرخورداربودهاست باتوسع وگسترشفناوری

هتایاقتصتادی،اجتمتاعی،فرهنگتی،هایمدنیازقبیلفعالیتتآندراکثرفعالیتوفراگیری

وارتباطتاتاطّلاعتاتتتریدررابطت بتاموضتوعامنیتتی،فضایخیلیوسیعاطّلاعاتعلمیو

وجودآمد ب یجدیدیدراینزمین هاهاوعرص گشودهشدوب تبعآنمسائل،نیازمندی

رو لةاساستیروبتبتادومستأ،اطّلاعتاتهتاودانی ک درتأمینامنیتتبادلپیاممی

متوردتبتادلتتأمینشتود ایتناطّلاعاتپیامواوّلاینستک امنیتمحتوایلةمسأهستی  

صتورتاستتراسستمعارتبتاطوطورکلیافرادغیرمجاز(دربدینمعنیاستک دشمن)یاب 

برایشاننامفهومباشتدونتواننتداطّلاعاتموردتبادل،محتوایپیامواطّلاعاتدریافتپیامو

گیتریازعلتوموفنتونرمزنگتاریبهتره ،بابرداریکنند اینمهتبادلبهرهمورداطّلاعاتاز
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ازروزگارانخیلیقدی اطّلاعاتشودک یکیازابزارهایشناخت شدةتأمینامنیتحاصلمی

انتد گیریپیشترفتکتردهنحوچش هایمرتبطباآنب استک درچنددهةاخیرنیزفناوری

،تأمینامنیتختودارتبتاطاستتاطّلاعاتهاواساسیدومدرتأمینامنیتتبادلپیاملةمسأ

خودبت دومسأل شدهنشود اینبندیطبق اطّلاعاتهاونحویک دشمنمتوج تبادلپیامب 

استتراسستمعک دشمننتواندوجودارتباطراحتسکتردهوصورتقابلطرحاست:یکیاین

LPIهتایستامان ،)دریافت(کندک براینیلب اینهتد 
امتنمطترحشتدهودرمختابرات2

ستتازیرجهتتتپیتتادهکارهتتایمفیتتدومتؤثّعنتوانیکتتیازراهبتت 1کارهتایطیتتفگستتتردهراه

درچنددهةاخیرموردتوج قرارگرفت است صورتدوماینستطوروسیعب   LPIهایسامان 

امتاارتبتاطبترایاوعتادی،واستراسسمعارتباطباشتدطورکاملقادرب حسب ک دشمن

شتدهبندیطبق اطّلاعاتدریافتی،ب وجودپیامیااطّلاعاتوهاوج ازپیامهیچجلوهنمایدوب 

خواهدبتود متورداخیترازندرارتباطپینبردوبدینترتیبدشمندرصددتخریبارتباطنیز

متورد" اطّلاعتاتستازینگاریوپنهاننهان"شودک تحتعنوانکارهاییمحققمیطریقراه

،داردزیتادیقدمتنیزنظیررمزنگاریاطّلاعاتسازینگاریوپنهانگیرند نهانبحثقرارمی

اتدردوست دهتةاخیتر،وارتباطتاطّلاعتاتهایانگیزفناوریاماباتوسع وگسترششگفت

طوریک ازیکدیجیتالنیزرونقدوچندانگرفت است،ب اطّلاعاتسازینگاریوپنهاننهان

اختیاری–عنوانیکدرستخصصیب "اطّلاعاتسازینگاریوپنهاننهان"درس،دهةپیش

هتایمهندستیرشتت هتایتعتدادیازگرایشهایکشورماندربرخیازدرتعدادیازدانشگاه

دلیتلعتدموجتودرووبت شود ازاین(ارائ میIT)اطّلاعاتنظیرمخابرات،کامپیوتروفناوری

آشتناییبتا"کتابیب زبانفارسیدراینزمین ،اینجانبدرصددتألیفکتابحاضربتاعنتوان

برآمدم "اطّلاعاتسازینگاریوپنهاننهان

ستازینگتاریوپنهتانتک درفصتلاوّلکلیّتاتنهتاناینکتابشاملچهارفصلاس

انتد،اصطلاحات،مفاهی اساسیوازاینقبیتلآوردهشتدهتعاریف، ازقبیلتاریخچ اطّلاعات

یهتاصفح ازکتابراتشکیلدادهاست فصلدوممربوطب پوشتان 12ک درمجموعحدود

استک درآنانواعمتونپوششتیکت درعاتاطّلاسازینگاریوپنهان)متونپوششی(نهان

گیرند،موردبحثقرارگرفت است درمورداستفادهقرارمیاطّلاعاتسازینگاریوپنهاننهان

هتایمختلتفدرپوشتان اطّلاعتاتستازینگاریوپنهتانکارهاینهانهاوراهفصلسومروش

درفصتلچهتارمدرنهایتتگیرنتدورارمتیمتنی،صوتی،تصویریو   موردبحثوبررستیقت

چندانریزمطالبین اطّلاعاتسازینگاریوپنهانوحملاتمربوطب نهانهادررابط باتهدید

وتخصصی،آوردهشدهاست 
 

1 Low Probabilily of  Intercept 

2 Spread Spectrum 
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-عنتواندرستخصصتیبت طتورعمتومیبت اطّلاعتاتسازینگاریوپنهاندرسنهان

وکتامپیوترمهندسیمخابرات،هایمهندسیبرخیگرایشاختیاریدرمقاطعکارشناسیارشد

نحویتدوینشدهاستکت بترایامامطالبکتابحاضرب شود؛پیشنهادمیاطّلاعاتفناوری

خصوصاگرایندستت ب ؛هایمذکورنیزقابلاستفادهاستدانشجویانمقطعکارشناسیرشت 

DSPهایدیجیتال)ب پردازشسیگنالآشناییخوبیبامباحثمربوط،ازدانشجویان
(داشت 2

باشند امیداستکت بتاتتألیفایتنکتتابگتامیهرچنتدکوچتکدرجهتتارتقتایعلمتی

نهایتتدروارتباطتاتودراطّلاعتاتآموختگانوکارشناسانحتوزةامنیتتدانشجویان،دانش

یزمتانایترانبرداشتت آموزشتیوفرهنگتیکشتورعزةراستایپیشرفتوپیشبرداهدا عالی

باشی  

شتائبةآقایتاندان ک مراتبتشکروقدردانیخودرااززحمتاتبتیلازممیدرخاتم 

ستازیکتتاب،محمداسماعیلقاصدی،مهیارقدوسیورستولحمیتدیکت درراستتایآمتاده

لانوئومستنورزیدنتد،اعتلامنمتودهوازکمکیدریغچینیوصفح آراییایناثرازهیچحرو 

هتایلازمراهایپیشرفت )خواج نصیرالدینطوسی(نیزک حمایتتپژوهشگاهتوسعةفناوری

گزارینمای  عملآوردند،تشکروسپاسراستایچاپونشراینکتابب در
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1 Digital Signal Processing 



  

  

  

  

  
 

  گفتار مؤلفّ پيش
  

داراي  اطلاّعات ها و  و ارتباطات در تبادل پيغام اطلاّعات از روزگاران بسيار قديم، تأمين امنيت 
ي، از اهميت خاصـي  اطلاّعاتويژه در ارتباطات نظامي، امنيتي و  بندي (سريّ و محرمانه) به طبقه

 و ارتباطات در چند دهة اخير و نفوذ اطلاّعات برخوردار بوده است. با توسعه و گسترش فناوري 
هـاي اقتصـادي، اجتمـاعي، فرهنگـي،      هاي مدني از قبيل فعاليـت  آن در اكثر فعاليت و فراگيري

و ارتباطـات   اطلاّعـات  تري دررابطـه بـا موضـوع امنيـت      ي، فضاي خيلي وسيعاطلاّعاتعلمي و 
  وجود آمد. بهي جديدي در اين زمينه ها ها و عرصه گشوده شد و به تبع آن مسائل، نيازمندي

 ـ بـا دو مسـأ  ، اطلاّعـات  هـا و   دانيم كه در تأمين امنيت تبادل پيام مي رو  هلة اساسـي روب
مـورد تبـادل تـأمين شـود. ايـن       اطلاّعات پيام و اول اينست كه امنيت محتواي لة مسأهستيم. 

صـورت اسـتراق سـمع ارتبـاط و      طور كلي افراد غير مجاز) در بدين معني است كه دشمن (يا به
برايشان نامفهوم باشـد و نتواننـد    اطلاّعات مورد تبادل، محتواي پيام و  اطلاّعات دريافت پيام و 

گيـري از علـوم و فنـون رمزنگـاري      م، بـابهره برداري كنند. اين مه ـ تبادل بهره مورد اطلاّعات از 
از روزگاران خيلي قديم  اطلاّعاتشود كه يكي از ابزارهاي شناخته شدة تأمين امنيت  حاصل مي

انـد.   گيري پيشـرفت كـرده   نحو چشم هاي مرتبط با آن به است كه در چند دهة اخير نيز فناوري
، تأمين امنيت خـود ارتبـاط اسـت    اطلاّعات ها و  اساسي دوم در تأمين امنيت تبادل پياملة مسأ
خود به دو مسأله شده نشود. اين  بندي طبقه اطلاّعاتها و  نحوي كه دشمن متوجه تبادل پيام به

اسـتراق سـمع   كه دشمن نتواند وجود ارتباط را حـس كـرده و    صورت قابل طرح است: يكي اين



امـن مطـرح شـده و     در مخـابرات  LPI1هـاي  سـامانه  ،(دريافت) كند كه براي نيل به اين هـدف 
ســازي  ر جهـت پيــاده كارهــاي مفيـد و مــؤثّ  عنـوان يكــي از راه  بــه 2كارهـاي طيــف گسـترده   راه

در چند دهة اخير مورد توجه قرار گرفته است. صورت دوم اينست  طور وسيع به  LPIهاي سامانه
و استراق سمع ارتباط باشد اما ارتباط براي او عادي جلوه  طور كامل  قادر به حس بهكه دشمن 
شـده در   بنـدي  طبقهاطلاّعات دريافتي، به وجود پيام يا  اطلاّعات و ها  وجه از پيام هيچ نمايد و به

خواهـد بـود. مـورد اخيـر از     نارتباط پي نبرد و بدين ترتيب دشمن درصدد تخريب ارتبـاط نيـز   
مـورد  " اطلاّعـات  سـازي   نگاري و پنهان نهان"شود كه تحت عنوان  كارهايي محقق مي طريق راه

، داردزيـادي   قدمتنيز نظير رمزنگاري  اطلاّعات سازي  نگاري و پنهان گيرند. نهان بحث قرار مي
ات در دو سـه دهـة اخيـر،    و ارتباط ـ اطلاّعـات  هاي  انگيز فناوري اما با توسعه و گسترش شگفت

طوري كه از يك  ديجيتال نيز رونق دوچندان گرفته است، به اطلاّعات سازي  نگاري و پنهان نهان
اختياري  –عنوان يك درس تخصصي  به "اطلاّعات سازي  نگاري و پنهان نهان"درس  ،دهة پيش

هـاي مهندسـي    رشـته هاي تعـدادي از   گرايشهاي كشورمان در برخي از  در تعدادي از دانشگاه
دليـل عـدم وجـود     رو و بـه  شود. از اين ) ارائه ميIT( اطلاّعات نظير مخابرات، كامپيوترو فناوري 

آشـنايي بـا   "كتابي به زبان فارسي در اين زمينه، اينجانب درصدد تأليف كتاب حاضر با عنـوان  
  برآمدم. "اطلاّعات سازي  نگاري و پنهان نهان

ات نهـان   اين كتاب شامل چهارفصل اس سـازي   نگـاري و پنهـان   ت كه در فصـل اول كليـ
انـد   ، اصطلاحات، مفاهيم اساسي و از اين قبيـل آورده شـده  تعاريف، از قبيل تاريخچه اطلاّعات 

 يهـا  صفحه از كتاب را تشكيل داده است. فصل دوم مربوط به پوشـانه  25كه در مجموع حدود 
است كه در آن انواع متون پوششـي كـه در    عات اطلاّسازي  نگاري و پنهان (متون پوششي) نهان

گيرند، مورد بحث قرار گرفته است. در  مورد استفاده قرار مي اطلاّعات سازي  نگاري و پنهان نهان
هـاي مختلـف    در پوشـانه  اطلاّعـات  سـازي   نگاري و پنهـان  كارهاي نهان ها و راه فصل سوم روش

گيرند و نهايتاً در فصل چهارم دررابطـه   رار ميمتني، صوتي، تصويري و ... مورد بحث و بررسي ق
چنـدان ريـز و    مطـالبي نـه  اطلاّعـات  سـازي   نگاري و پنهان با تهديدات و حملات مربوط به نهان

  تخصصي، آورده شده است.
اختيـاري در   –عنوان درس تخصصي  عموماً به اطلاّعات سازي  نگاري و پنهان درس نهان

و فنـاوري  كـامپيوتر  مهندسـي  مخـابرات،   هاي مهندسـي  برخي گرايش مقاطع كارشناسي ارشد
نحـوي تـدوين شـده اسـت كـه بـراي        اما مطالب كتـاب حاضـر بـه    شود؛ پيشنهاد مي اطلاّعات 

خصوص اگر اين دسته  به ؛هاي مذكور نيز قابل استفاده است دانشجويان مقطع كارشناسي رشته
) داشته DSP3هاي ديجيتال ( به پردازش سيگنالآشنايي خوبي با مباحث مربوط  ،از دانشجويان

                                                            
1 Low Probabilily of  Intercept 
2 Spread Spectrum 
3 Digital Signal Processing 



باشند. اميد است كـه بـا تـأليف ايـن كتـاب گـامي هرچنـد كوچـك در جهـت ارتقـاي علمـي            
نهايـت در    و ارتباطـات و در  اطلاّعـات  آموختگان و كارشناسان حوزة امنيـت   دانشجويان، دانش

يزمـان ايـران برداشـته    راستاي پيشرفت و پيشبرد اهداف عاليه آموزشـي و فرهنگـي كشـور عز   
  باشيم. 

شـائبة آقايـان    دانم كه مراتب تشكر و قدرداني خود را از زحمـات بـي   لازم ميدر خاتمه 
سـازي كتـاب،    محمداسماعيل قاصدي، مهيار قدوسي و رسول حميـدي كـه در راسـتاي آمـاده    

 لانؤومس ـنورزيدنـد، اعـلام نمـوده و از     كمكي دريـغ  چيني و صفحه آرايي اين اثر از هيچ حروف
هـاي لازم را   هاي پيشرفته (خواجه نصيرالدين طوسي) نيز كه حمايـت  پژوهشگاه توسعة فناوري

  گزاري نمايم.   عمل آوردند، تشكر و سپاس درراستاي چاپ و نشر اين كتاب به
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